Universidad Interamericana de Puerto Rico

Recinto de San German
Centro de Informdtica y Telecomunicaciones

Autenticacion multi-factor (MFA) en Office 365

MFA es una medida de seguridad que permite validar las credenciales de un usuario.
Usted brinda su nombre de usuario y contrasefia; y el sistema le exigira que valide su
identidad. Esta herramienta sera implementada por la UIPR, por fases; comenzando
con la plataforma de correo electronico Office 365 y eventualmente los servicios de
Banner y Blackboard.

Lo siguiente ocurrira, tan pronto el CIT active el MFA en su cuenta de
correo electronico oficial:

1. Al proveer sunombre de usuario y contrasefia, el sistema le mostrard un recuadro
indicandole que le va a requerir mas informacidon. Presione boton de Next. Vea
ilustracion.
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More information required

Your organization needs more information to keep
your account secure

Use a different account

Learn more
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2. En la seccidn de Additional security verification:

Los métodos de contacto para la autenticacién son:

¢ Authentication phone = Es para registrar un numero de teléfono a donde llegard un cédigo
de validacién via mensaje de texto o llamada.

» Office phone = Registrar numero de teléfono de la oficina y extension.

e Mobile app = Registrar la autenticacion a través de la aplicacion mévil (Microsoft
Authenticator)
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Additional security verification

Secure your account by adding phone verification to your password. View video to know how t

Step 1: How should we contact you?

Authentication phone

Authentication
Office phone
Mobile app

Method

@ Ssend me a code by text message

'Y —
) Call me

3. Seleccion del método de verificacion:

a. Authentication Phone. Recomendamos este método, ya que lo podré usar
en cualquier lugar donde tenga su teléfono movil y acceso al internet.

b. Seleccionar el codigo de area de su nimero de teléfono movil (787 0 939).
En el recuadro de la derecha escriba los 7 digitos del numero del teléfono
movil, en el que recibird el mensaje de texto o la llamada. Vea la
ilustracion.

c. Seleccione Send me a code by text message or Call me.

d. Oprima Next



Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Authentication phone

Puerto Rico (+1787)
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Method

@ Send me a code by text message

Q Callme

Your phone numbers will only be used for account security. Standard telephene and SMS charges will apply.
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4. Si optd por el mensaje de texto, recibird el siguiente mensaje en su teléfono

celular: “Use verification code xxxxxx for Microsoft authentication”. NOTA:

el codigo tiene 6 digitos. Escriba ese cddigo en la pantalla Additional security
verrification. Vea ilustracion.
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Additional security verification

Secure your account by adding phone verification to your passwaord. View video to know how to secure your account

Step 2: We've sent a text message to your phone at +1787 RIS

When you receive the verification code, enter it here

1

Verify
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5. En el siguiente paso, si usted utiliza la aplicacion MS Outlook en su
computadora, teléfono movil o tablet; o si tiene el correo electronico configurado
con Apple Mail (Iphone), anote o use copy y paste al password que se le brinda
bajo Get started with this app password. Vea ilustracion

6. El proceso de configuracion culminard al oprimir el botén Done
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Additional security verification

Secure your account by adding phene verification to your password. View video to know how te secure your account

Step 3: Keep using your existing applications

In some apps, like Outlook, Apple Mail, and Microsoft Office, you can't use a phone to secure your account. To use these apps, you'll need to create a new "app
password" to use in place of your work or school account password. Leam more

Get started with this app password:
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De ahi en adelante, cada vez que acceda el portal del correo electronico del Recinto,
tendra que validar su identidad con el método que ya configurd. Vea las siguientes
ilustraciones.
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Verify your identity

% Call +300C0 00009

More information

Are your verification methods current? Check at
https://aka.ms/mfasetup

Cancel
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Enter code

[ We texted your phone +XXXX XXXXX99. Please
enter the code to sign in.

kode

Having trouble? Sign in ancther way

More information

De surgir alguna situacion, puede comunicarse al Help Desk del CIT, extensiones
7674, 7675y 7103.
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